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1 GDPR

GDPR star for General Data Protection Regulation ar en lagstiftning som reglerar hur bland annat
foretag far behandla personuppgifter. Lagkravet som galler 6ver hela EU tradde i kraft den 25 maj
2018. GDPR slar fast reglerna for all form av behandling av uppgifter som direkt eller indirekt kan
knytas till en person. Du kan ta del av lagen genom att bestka EU:s officiella websida https://eur-
lex.europa.eu/eli/reg/2016/679/0j

2 Allman radgivning kring GDPR (extern part)

Du som personuppgiftshavare kan fa radgivning av extern part kring GDPR. Det ar en svensk
myndighet som heter IMY (Integritetsskyddsmyndigheten). Uppgifterna till dom &r enligt nedan:

Info

Data

Hemsida

https://www.imy.se/

Telefonnummer

+46 (0) 8 657 61 00

E-post adress

imy@imy.se

Postadress

Integritetsskyddsmyndigheten, Box 8114, 104 20 Stockholm

3 Personuppgiftsansvarig

Cygrids Communications AB (hddanefter, Cygrids) ar personuppgiftsansvarig (Controller) for den
datan som samlas in, behandlas och lagras. Uppgift om oss ar foljande:

Info Data

Bolagsnamn Cygrids Communications AB
Adress Grdavmaskinsvagen 2
Postnummer, Ort SE-241 38

Ort Eslov

Land Sverige

Telefon +46 (0)10 300 29 00

E-post info@cygrids.com

VAT-ID SE556552054001

CEO Yilmaz Turkan

Path: G:\Agreements\Policydokument\Cygrids Integritet & Dataskydd Policy.docx



https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://eur-lex.europa.eu/eli/reg/2016/679/oj

Dokumenttyp Sida (av)

— CEIGR'DE Cygrids Policy Dokument 2(9)

Kategori Policy

Informationssdkerhet Cygrids Integritet & Dataskydd Policy

Upprattad av Datum Aktivt fran datum

Yilmaz Turkan 2018-04-05 2018-05-25

Processansvarig | Sign Utgdva Ersatter Klassifikation

Yilmaz Turkan YT Al PUBLIC

Cygrids har atagit sig att sakerstalla att din integritet och dina personuppgifter skyddas. Vi kommer
att anvanda dina personuppgifter i enlighet med gallande lagar och forordningar.

Cygrids och dess eventuella dotterbolag tar seridst pa den personliga integriteten for vara kunder och
personer som besoker vara webbplatser, kanaler i sociala medier, kontaktar var kundservice eller pa
annat satt kommunicerar med oss. Syftet med vart arbete ar att du ska kdnna dig saker pa att din
personliga integritet respekteras och att dina personuppgifter behandlas korrekt.

Cygrids tar ansvar for att personuppgifter som behandlas av Cygrids och dess dotterbolag anvands
endast for avsedda andamal och skyddas mot obehdorig atkomst. Denna integritets- och
personuppgiftspolicy galler generellt for samtliga digitala kanaler inom Cygrids och dess dotterbolag.
Personuppgifterna kommer att behandlas av oss endast sa lange som det behdvs for att uppfylla
andamalen med behandlingen eller for att fullgora Cygrids rattsliga skyldigheter.

Denna policy forklarar hur vi samlar in och anvander dina personuppgifter. Den beskriver ocksa dina
rattigheter gentemot oss och hur du kan gora dina rattigheter gallande.

Genom att anvanda Cygrids och dess dotterbolags tjanster, accepterar du var policy och

var behandling av dina personuppgifter. Du godkdnner ocksa att Cygrids och dess dotterbolag
anvander olika kommunikationskanaler for att skicka information till dig.
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6 Cygrids Integritet & Dataskydd Policy

Nedan beskrivs hur, vad och varfor vi samlar in personuppgifter om dig. Detta gors och
hanteras i enlighet med GDPR lagstiftning.

6.1 Typ av personuppgifter

Vi samlar in, lagrar och behandlar féljande information om dig:
e Kontaktuppgifter
(Foretagsnamn, namn, adress, postadress, land, telefon, e-post, personnummer, Org.nr,
personnummer, alternativ e-post, vilket sprak du foredrar, hemsida -adress)
e Tjanster
(Vilka tjanster du anvander hos oss, eventuella offerter vi skickat)
e Dokumentation
(Ritningar vi skapat eller du skickat till oss som beskriver ett system som du anvander, annan
dokumentation vi skapat for att férvalta tjansten)
e Arenden
(All arendehantering sparas mellan dig och oss, har vi utfort arbete i projektform sparas detta)
e Avtal
(Alla avtal och andra 6verenskommelser oavsett kanal, sparas)
o Telefonsamtal
(I vissa situationer efter att du blivit meddelad och godkant, sparar vi dven telefonsamtal)

6.2 Behandling av personuppgifter

Cygrids behandlar bara personuppgifter nar vi har ett berattigat syfte och andamal. Kansliga
personuppgifter behandlas bara om det finns sarskilt starka skal och om det finns lagkrav for det. Vi
[amnar bara ut personuppgifter till ndgon utanfér Cygrids om det star klart att de rattsliga
forutsattningarna for detta ar uppfyllda.

Beridittigat syfte och dindamadil:
e Krav for att fullfolja vart avtal
e Krav for att fullfolja en rattslig forpliktelse
e Behandlingen som ligger i badas intresse (support, dokumentation etc)
e Samtycke eller tillatelse for specifik behandling (spela in samtal till supporten)
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6.3 Orsak till insamling av personuppgifter
Cygrids har flera olika anledningar till att vi samlar in data. Dessa presenteras nedan:
Orsak Uppgifter Syfte & andamal

Forvalta bestalld tjanst

Overenskommelser, Kontaktsatt,
Kontaktuppgifter, Avtal, e-post

Fullfélja avtal

Fakturera bestalld tjanst

Fakturauppgifter, markning,
specifikationer, e-post

Fullfélja avtal

Support bestalld tjanst

Kunduppgifter, specifikationer, projekt,
handelseloggar, tidigare data

Fullfélja avtal
Badas intresse

Standig forbattring

Omdome du gett oss, analys av drenden,

Badas intresse

svarstider, aterkopplingstider, incidenter | Samtycke
Marknadsforing Besokt var hemsida, e-post, om du svarat | Badas intresse
vi marknadsfoéring, offertunderlag Samtycke

Informationssakerhet

Ip adresser, annat som kan identifiera en
person, loggar for att forhindra missbruk,
intrang, ddos, lagbrott, stridande mot
AUP, virus, avlyssning och annat som
hotar Cygrids infrastruktur

Badas intresse
Fullfélja avtal
Rattslig forpliktelse

Folja lagar

Loggar, personuppgifter, fakturor,
bokforing, korrespondens

Rattslig forpliktelse

6.4 Hur lange sparas uppgifter

Cygrids sparar uppgifter sa lange som du ar kvar som kund. Nar du eller Cygrids sagt upp samtliga
tjanster, paborjas en avvecklingsprocess dar samtlig information raderas efter 12 manader. Detta
forutsatter att det inte finns myndighetskrav som kraver att vissa data sparas. Det kan vara bokforing,
fakturor och annat som bestams av myndigheter och ar lagenliga enligt svens lag.
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6.5 Overlamnande av personuppgifter till andra parter

Vi har ibland behov av att 6verlamna personuppgifter till Cygrids dotterbolag och samarbetspartners
till Cygrids. Skalet beror oftast pa att ni som kund anvander en tjanst via Cygrids som tillhandahalls av
nagon annan. Det kan t.ex. vara Microsoft Office 365, Azure, Amazon och andra. Det kan ocksa
forekomma i fall nar Cygrids behover level 3 support fran nagon tillverkare. Dessa exempel kan vara
att vi behover support fran Cisco pa en brandvagg som inte vi kan l6sa problem pa.

Nar sadant overlamnande sker har vi dess for innan avtalat om férhallningsregler kring denna data
som reglerar hur den skall behandlas. Eventuell 6verlamnande sker alltid i enlighet med de lagar och
bestammelser som finns. Cygrids listar nedan de samarbetspartner som vi anvander och i vilket syfte
samt vad som kan komma delas.

Partner Personuppgifter som kan delas och varfér

Trustpilot For att kunden skall kunna lamna omdéme om
de 6nskar pa de drenden som kunden skapat. Vi
kraver validerade omdémen.

NamelSP For att kunna registrera, forvalta, férnya, flytta
domannamn som kunden begart. Domaner ar
kundens egendom, de far inte registreras pa
Cygrids

OpenSRS For att kunna registrera, forvalta, foérnya, flytta
domédnnamn som kunden begéart. Doméaner ar
kundens egendom, de far inte registreras pa
Cygrids

1S For att kunna registrera, forvalta, férnya, flytta
domédnnamn som kunden begért. Doméaner ar
kundens egendom, de far inte registreras pa
Cygrids

Tucows For att kunna registrera, forvalta, fornya, flytta
domédnnamn som kunden begért. Doméaner ar
kundens egendom, de far inte registreras pa
Cygrids

OpenSRS Bestalla, fornya, forvalta certifikat som kunden
begart

Microsoft 365 Forvalta kundens tjanster hos Microsoft
plattform

Microsoft Azure Forvalta kundens tjanster hos Microsoft
plattform
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Microsoft SPLA

Bokfdring av slutkund som anvander Microsoft
licens som Cygrids hyr ut fran sina datacenter

Techdata CSP

Forvalta kundens tjanster hos Microsoft
plattform

Microsoft Teams Internt

Kommunikationen som sker mellan Cygrids
personal

Microsoft Office 365

Kommunikationen som sker mellan Cygrids
personal

Paypal

Kravs for att vi skall kunna tag emot betalningar

Stripe

Kravs for att vi skall kunna tag emot kort
betalningar

UCAB

Data som kravs for att vi skall kunna gora en
kreditupplysning

WHMCS

Nar utdkad support behovs hos tillverkaren for
att |0sa ett avancerat fel som vi inte hittar en
[6sning pa. Supporten ar 6vervakad

cPanel

Nar utdkad support behovs hos tillverkaren for
att I6sa ett avancerat fel som vi inte hittar en
[6sning pa. Supporten ar 6vervakad

Veeam

Nar utdkad support behovs hos tillverkaren for
att I16sa ett avancerat fel som vi inte hittar en
[6sning pa. Supporten ar overvakad

Proxmox

Nar utdkad support behovs hos tillverkaren for
att I16sa ett avancerat fel som vi inte hittar en
[6sning pa. Supporten ar 6vervakad

Cisco

Nar utdkad support behovs hos tillverkaren for
att |16sa ett avancerat fel som vi inte hittar en
|6sning pa. Supporten &r overvakad

HP

Nar utdkad support behovs hos tillverkaren for
att |16sa ett avancerat fel som vi inte hittar en
[6sning pa. Supporten &r overvakad

Dell

Nar utdkad support behovs hos tillverkaren for
att I16sa ett avancerat fel som vi inte hittar en
[6sning pa. Supporten ar dvervakad

Supermicro

Nar utdkad support behovs hos tillverkaren for
att I16sa ett avancerat fel som vi inte hittar en
[6sning pa. Supporten ar 6vervakad

Polismyndigheten

Kontroll vid eventuell anstallning hos Cygrids
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Aklagarmyndigheten Vid utredning av brottslighet som beslutats av
domstol
Tawk.to Live Hemsidan Nar kunden 6nskar chatta om support och

allman information

6.6 Cookies

Definition av cookies

En cookie, eller kaka pa svenska, ar en liten textfil som webbplatsen begar att fa lagra pa besékarens
dator och som innehaller en viss mangd information och en viss tidsstampel. Webblasaren sparar
informationen pa ett speciellt stille i din dator och returnerar informationen i kakan till webbplatsen
man besokt vid varje forfragan av sidor/bilder fran webbplatsen.

Tva typer av cookies
Cookies pa den har webbplatsen anvands for att forbattra anvandarupplevelsen och for optimering
av webbplatsen. Det finns tva typer av cookies:

Den ena typen, som kallas for permanent cookie, sparar en fil som ligger kvar pa besdkarens dator.
Den anvands till exempel for att kunna anpassa en webbplats efter besokarens dnskemal, val och
intressen samt for statistikuppféljning.

Den andra typen kallas sessioncookie. Under tiden en besbkare ar inne pa en webbsida, lagras den
temporart i besokarens dators minne. Sessioncookies forsvinner nar du stanger din webblasare.

Pa var webbplats anvands bada sessioncookies och permanenta cookies. Oberoende av vilken typ av
cookie som anvands pa den har webbplatsen sparas ingen personlig information om besdkaren (som
till exempel e-postadress eller namn).

Cygrids anvander cookies nar du ansluter till www.cygrids.com och andra sidor som tillhér Cygrids.
Anledningen till att vi anvander dom beror pa att Cookies hjalper oss att ge er en battre upplevelse
for kunden nar denna navigerar pa vara hemsidor. Genom att anvanda vara tjanster samtycker du till
var anvandning av cookies. Du kan som kund alltid vélja att inte acceptera och stanga hemsidan.
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6.7 Skydd av personuppgifter

For att skydda dina personuppgifter och var infrastruktur anvander Cygrids alltid beprovad och av
omvarlden erkdand god sdkerhet och kvalitet. Cygrids implementerar dessa tekniska hjalpmedel pa ett
systematiskt och standardiserat satt som forklaras nedan.

Ramverk:

ISO 27001

ISO 9001

ITIL -Service Desk
Microsoft Best Practices
Cisco Best Practices

Rutiner/Policy:

Cygrids Global Security Policy 3.1 (omfattande material som omfattar allt vart arbete)
Incident Policy

Change Management Policy

Cygrids OnBoarding Policy (for persona, kontroller utbildning och traning)
Cygrids Disaster Recovery Policy

Cygrids Monitoring Policy

Cygrids Backup Policy

Cygrids Visit policy

Riskanalys

Internrevision

Standig forbattring

Utékade atgdirder som reducerar risker:

Alla vara forbindelser har DDOS skydd pa andra sidan forbindelsen

Vi har dubbla datacenter och dger dom helt sjalva, hyr inte in oss hos tredje part
Vi har brandskydd med serviceavtal

CCTV anvands och ar kopplad till Securitas

Generator, UPS anvands

Vi har bevisad tillganglighet som mats av Pingdom och ar éver 99,95%

Vi sparar aldrig backuper i samma utrymme som Compute/Storage

Vi har upprattat avtal som férhindrar inlasning av kund och ar enkla att forsta
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Eftersom personuppgifterna tillhér dig, bestimmer du alltid dver dom. Aven om du gett Cygrids
samtycke till dom, kan du nar som helst utan motivering aterkalla dom med omedelbar verkan. Nar
du gor det sa maste du dock tanka pa att visa saker inte kan hanteras av oss i hanseende att vi
behdver dom for att utfora vissa moment. Dessa beskrivs ovan under stycket 6.3.

For att begara ett registerutdrag kan du kontakta Cygrids Service Desk via e-post
support@cygrids.com. Observera att vi endast kan behandla ditt arende om vi lyckas identifiera dig
pa ett sakert satt. Om identifieringen misslyckas ar alternativet att du besoker ett av vara kontor pa
adressen som anges pa var hemsida. Nar du besoker oss, kraver vi legitimation som styrker dgaren av
de personuppgifter vi har. Om du inte kan besoka oss, kan du ocksa skriva brev till
Personuppgiftsansvarig pa Cygrids. Adressen dit finner du under sektion 3 i detta dokument.
Observera att vi kommer svara till din folkbokfoéringsadress som ar registrerad hos myndigheter.

Du har ratt att begara rattelse eller radering av forekommande personuppgifter. Likasa kan du begara
begrdansning av var behandling av dina personuppgifter. Du har dven ratt att invanda mot var
behandling av forekommande personuppgifter.

Om du ar missnojd med var behandling av férekommande personuppgifter har du ratt att lamna ett
klagomal till IMY (Integritetsskyddsmyndigheten). Uppgifterna dit hittar du under sektion 2 i detta
dokument.

Observera att denna policy beskriver personuppgiftsbehandling utifran att Cygrids i detta fall ar
Personuppgiftsansvarig. Det finns naturligtvis forhallande dar Cygrids ocksa ar
Personuppgiftsbitrade. Vi har speciellt avtal som reglerar detta férhallande. Du kan nar som helst
kontakta Cygrids via support@cygrids.com och fa ett sadant avtal om du inte redan har det. Det ar
viktigt att du som har servrar eller andra system i vara datacenter forstar att du inte kan undkomma
GDPR reglerna och ansvara for personuppgifter som du behandlar. Du maste definiera ditt ansvar
som personuppgiftsansvarig dven om servrarna eller systemen ligger i vart datacenter.
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